Zarzadzenie Nr <5 014
Starosty Powiatu Wyszkowskiego
z dnia .2, £49n9 2014 1,

w sprawie wprowadzenia zasad Polityki bezpieczenstwa obowiazujqcych przy przetwarzaniu
danych osobowych uczestnikéw projektu systemowego ,, Zwickszenie potencjatu szkot
zawodowych na Mazowszu” wspdlfinansowanego ze srodkéw Unii Europejskiej
realizowanego w ramach Programu Operacyjnego Kapital Ludzki wraz z Instrukcja
zarzqdzania systemem informatycznym dla podsysiemu monitorowania Europejskiego
Funduszu Spolecznego (PEFS 2007).

Na podstawie § 3 ust 3 i § 4 rozporzadzenia Ministra Spraw Wewnetrznych i Administracii
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne shizace do przetwarzania danych osobowych (Dz. U. Nr 100, poz.1024)
zarzadzam co nastepuje:

§ 1.

Wprowadzam Polityke Bezpieczenstwa dla zbioru podsystemu monitorowania Europejskiego
Funduszu Spotecznego w Starostwie Powiatowym w Wyszkowie stanowiacy zalacznik Nr 1
oraz Instrukcje zarzadzania systemem informatycznym dla systemu  podsystem
monitorowania Europejskiego Funduszu Spolecznego stanowiac zalacznik Nr 2.

§2.

Zobowiazuje pracownikéw zaangazowanych przy realizacii i rozliczeniu Projektu
~Zwigkszenie potencjalu szkot zawodowych na Mazowszu” do zapoznania si¢ z trescia
niniejszych zasad polityki bezpieczenstwa i instrukeja zarzadzania systemem informatycznym
oraz Scistego ich przestrzegania.

§3.
Nadzér nad przestrzeganiem Polityki bezpieczefistwa stuzacej do przetwarzania danych
osobowych obejmuje Administrator Bezpieczenstwa Informacii Specjalistka ds. administracji,
monitoringu i ewaluacji projektu

§ 4.

Zarzadzenie wehodzi w zycie z dniem .0 kwietnia 2014 roku.
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Rozdzial 1

Postanowienia ogélne

§ 1.

Polityka Bezpieczenistwa dla zbioru Podsystem Monitorowania Europejskiego Funduszu
Spotecznego 2007 u Beneficjenta PO KL, zwana dalej ,,Polityka”, okresla zasady 1 tryb postepowania
przy przetwarzaniu danych osobowych w zbiorze Podsystem Monitorowania Europejskiego
Funduszu Spolecznego 2007, zwanym dalej ,,PEFS 2007”, w Poradni Psychologiczno-Pedagogiczne;
w Wyszkowie , zwanym dalej ,.Beneficjentem”.

Uzyte w Polityce okreslenia oznaczaja:

1) Administrator Danych -

2)

3)

4)

3)

6)

ustawa -

rozporzadzenie -

uzytkownik -

Administrator Bezpieczenstwa
Informacji

Administrator Bezpieczenstwa -
Informacji PEFS 2007 w 1P/1P2

§ 2.

Starosta Powiatuy;

ustawg z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2002 r. Nr 101, poz. 926, z pézn.
Zzm.);

rozporzadzenie Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz.
1024),

osobg upowazniona do przetwarzania danych oscbowych
w PEFS 2007;

osob¢ wyznaczona przez Administratora  Danych,
odpowiedzialng  za  nadz6r nad  zapewnieniem
bezpieczenstwa danych osobowych w PEFS 2007:

osobe odpowiedzialng za nadzér nad zapewnieniem
bezpieczenstwa danych osobowych w PEFS 2007 w IP/IP2;



7) Beneficjent - instytucja ktéra otrzymuje wsparcie objeta w ramach EFS 1.
Poradnia Psychologiczno-Pedagogiczna w Wyszkowie

- osobg wyznaczong przez osobg upowazniong do
podejmowania  decyzji w  imieniu  Beneficjenta,
odpowiedzialng za  nadzor  nad Zapewnieniem

8) Administrator bezpieczenstwa bezpieczenstwa danych osobowych w PEFS 2007

informacji PEFES 2007 u u Beneficjenta ;
Beneficjenta

%) Administrator Systemu u - 0sob¢ odpowiedzialng za sprawno$é, konserwacje oraz
Beneficjenta wdrazanie technicznych zabezpieczeh systemu

informatycznego shuzacego do przetwarzania danych
wPEFS 2007 u Beneficjenta, o ile zadania te zostaty
wylaczone  z  zakresu kompetencji  Administratora
Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta
1 powierzone przez o0sob¢ upowasniona do podejmowania
decyzji u Beneficjenta innemu pracownikowi

10) naruszenie zabezpieczenia jakiekolwiek naruszenie bezpieczenstwa, niezawodnosci,
PEFS 2007 integralnodci lub poufnosci PEFS 2007;

3

wszelkie informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej;

11) damne osobowe

12) przetwarzanie danych - jakiekolwiek operacje wykonywane na danych osobowych
oscbowych polegajace na: zbieraniu, utrwalaniu, opracowywaniu,
zmienianiu, przechowywaniu, analizowaniu, raportowaniu,
aktualizowaniu, udostepnianiu  lub  usuwaniu danych

osobowych;

zniszezenie danych osobowych lub taka ich modyfikacje,
ktora nie pozwoli na ustalenie tozsamosci osoby, ktorej dane
dotycza;

13) usuwanie danych osebowych

H

posiadajacy strukture zestaw danych o charakterze danych
osobowych, ktére sa dostgpne wedlug okreslonych
kryteriow, niezaleznie od tego c¢zy zestaw ten jest
rozproszony lub podzielony funkcjonalnie;

14) zbiér danych osobowych



15) zabezpieczenie danych - S$rodki administracyjne, techniczne i fizyczne wdrozone
osobowych w celu zabezpieczenia zasobdéw technicznych oraz ochrony
przed zniszczeniem, nieuprawnionym dostepem
imodyfikacja, ujawnieniem lub pozyskaniem danych

osobowych badz ich utrata;

16) Instrukcja - Instrukcje Zarzadzania Systemem Informatyczoym dla
systemu Podsystem Monitorowania Europejskiego Funduszu
Spolecznego 2007 u Beneficjenta;

17) Pracownik - osobg zatrudniong u Beneficjenta na podstawie stosunku
pracy lub innego stosunku prawnego;

18) Ministerstwo - Ministerstwo Rozwoju Regionalnego.

Rozdzial 2
Zakres oraz zasady zabezpieczania danych osobowych

§ 3.
Niniejszg politykg stosuje si¢ do zbioru danych osobowych PEFS 2007 znajdujacego sie

u Beneficjenta.

§4.
1. Nadzér ogolny nad realizacja przepisow wynikajacych z ustawy oraz rozporzadzenia peini
Administrator Danych.
2. Nadzér nad poprawnoscia realizacji przepiséw o ochronie danych osobowych, w szczegolnodel
zasad opisanych w Polityce oraz Instrukeji, oraz nad wykonywaniem zadan zwiazanych
z ochrong danych osobowych w PEFS 2007 u Beneficjenta, sprawuje  Administrator
Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.

§5.

Dane osobowe przetwarzane w PEFS 2007 podlegaja ochronie zgodnie z przepisami ustawy.

§ 6.
Przetwarzanie danych osobowych w PEFS 2007 jest dopuszczalne wylacznie w zakresie niezbednym

do udzielenia wsparcia, realizacji projektéw, ewaluacji, monitoringu, sprawozdawczosci i kontroli,
w ramach Programu Operacyjnego Kapital Ludzki.

§7.

Przetwarzanie danych osobowych w PEFS 2007 nie moze naruszaé praw i wolnosci 0sob, ktorych
dane osobowe dotycza, a w szczegllno$ci zabrania sie przetwarzania danych osobowych
ujawniajacych pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
filozoficzne, przynalezno$¢ wyznaniowa, partyjng lub zwigzkowa, jak rowniez danych o stanie
zdrowia, kodzie genetycznym, nalogach lub Zyciu seksualnym oraz danych dotyczacych skazan,
orzeczen o ukaraniu i mandatow karnych, atakze innych orzeczed wydanych w postepowaniu
sadowym lub administracyjnym.



§ 8.
W przypadku zbierania jakichkolwiek danych osobowych na potrzeby PEFS 2007 bezposrednio od

osoby, ktorej dane dotycza, osoba zbierajaca dane osobowe jest zobowiazana do przekazania tej

osobie informacji o:

1) pelnej nazwie Ministerstwa oraz jego adresie;

2) celu zbierania danych osobowych;

3) prawie dostepu do tresci swoich danych osobowych oraz ich poprawiania:

4) dobrowolnosci podania danych osobowych, z zastrzeZeniem, ze odmowa zgody na ich
przetwarzanie skutkuje niemozno$cia wziecia udzialu w projekcie realizowanym w ramach
Programu Operacyjnego Kapital Ludzki.

§9.
1. Jakiekolwiek udostgpnianie danych osobowych moze odbywaé si¢ wylacznie w trybie
okreslonym w ustawie oraz w pelnej zgodnosci z przepisami prawa.
2. Wnioski o udostepnienie danych osobowych przetwarzanych w PEFES 2007, po wstepnym
rozpatrzeniu przez Administratora Bezpieczefistwa Informacii, s§ rozpatrywane przez
Administratora Danych,

§ 10.

1. Przetwarzanie danych osobowych znajdujacych sie w PEFS 2007 moze zostaé powierzone
innemu podmiotowi, wylacznie w celu okreslonym w § 6, pod warunkiem zawarcia z tym
podmiotem pisemnej umowy lub porozumienia, w petni respektujacych przepisy ustawy,
rozporzadzenia oraz umowy o dofinansowanie projektu.

2. Umowy lub porozumienia 0 powierzeniu przetwarzania danych osobowych w PEFS 2007
powinny zosta¢ przed podpisaniem, w zakresie dotyczacym zasad przetwarzania danych
osobowych, zaopiniowane przez Administratora Bezpieczenstwa Informacji PEFS 2007
u Beneficjenta.

§11.

Kazdej osobie, ktérej dane osobowe sa przetwarzane w PEFS 2007 przystuguje prawo do kontroli

przetwarzania jej danych osobowych, a w szezegélnosci prawo do:

1) uzyskania wyczerpujacej informacji, ¢zy jej dane osobowe sa przetwarzane oraz do otrzymania
informacji o pelnej nazwie i adresie siedziby Administratora Danych;

2) uzyskania informaciji o celu, zakresie { sposobie przetwarzania danych osobowych;

3) uzyskania informacji, od kiedy sa przetwarzane jej dane osobowe, oraz podania w powszechnie
zrozumialej formie tresci tych danych;

4) uzyskania informacji o Zrodle, z ktérego pochodza dane osobowe jej dotyczace;

5) uzyskania informacji o sposobie udostgpniania danych osobowych, a w szczegélnosci informacji
o odbiorcach lub kategoriach odbiorcéw, ktérym te dane osobowe sa udostepniane;

6) zadania uzupelnienia, uaktualnienia, sprostowania danych osobowych, czasowego lub statego
wstrzymania ich przetwarzania lub ich usuniecia, jezeli sa one niekompletne, nieaktualne,
nieprawdziwe lub zostaly zebrane z naruszeniem ustawy albo sa juz zbedne do realizacji celu, dla
ktorego zostaly zebrane,

§12,
Na wniosek osoby, ktorej dane osobowe dotycza, Beneficjent jest zobowigzany, w terminie
maksymalnie 30 dni od dnia wplynigcia wniosku do Beneficjenta, wskazaé w powszechnie
zrozumialej formie:
1) jakie dane osobowe dotyczace zapytujacej osoby sa przetwarzane przez Beneficjenta
w PEFS 2007,
2} wjaki sposob zebrano te dane osobowe;



3) wjakim celu i zakresie te dane osobowe sq przetwarzane;
4) od kiedy sa przetwarzane te dane osobowe;
5) w jakim zakresie oraz komu te dane osobowe zostaly udostepnione.

§13.
W razie wykazania przez osobe, kidérej dane osobowe dotycza, 7e jej dane osobowe, przetwarzane
przez Beneficjenta w PEFS 2007 sa niekompletne, nieaktualne, nieprawdziwe, lub zostaly zebrane
z naruszeniem ustawy albo sg zbedne do realizacji celu, w jakim zostaly zebrane, Beneficjent jest
zobowigzany do uzupelnienia, uaktualnienia, sprostowania danych osobowych, czasowego lub
stalego wsirzymania przetwarzania kwestionowanych danych osobowych lub ich usuni¢eia, zgodnie
z zadaniem osoby, ktérej dane osobowe dotycza.



Rozdzial 4
Obowigzki Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta

§ 14.
Administrator Bezpieczefistwa Informacji PEFS 2007 u Beneficjenta poza realizacjqg zadan
wynikajacych z Polityki, sprawuje ogélny nadzor nad realizacjg czynnosci dotyczacych
przetwarzania danych osobowych w PEFS 2007 u Beneficjenta.

§ 15.

Do zadah Administratora Bezpieczefistwa Informacji PEFS 2007 u Beneficjenta nalezy

w szezegdlnoscei:

1) wspdldziatanie z Administratorem Bezpieczenstwa Informacji PEFS 2007 w IP/IP2 w zakresie
zapewnigjagcym wypelnianie przez Beneficjenta obowiazkdéw wynikajacych z ustawy
1 rozporzadzenia;

2) prowadzenie i aktualizacja rejestru, o ktérym mowa w § 20, ktéry stanowi zalacznik nr 1 do
Polityki;

3) prowadzenie i aktualizacja wykazu budynkéw, pomieszezen lub czesci pomieszezen, tworzacych
obszar, w ktérym przetwarzane sg dane osobowe w PEFS 2007 u Beneficjenta, ktdry stanowi
zalacznik nr 2 do Polityki;

4) analiza i identyfikacja zagroZen iryzyka, na ktére moze byé narazone przetwarzanie danych
osobowych w ramach PEFS 2007 u Beneficjenta oraz pisemne informowanie o wynikach analizy
0soby upowaznione do podejmowania decyzji w imieniu Beneficjenta;

5) opiniowanie uméw, ktérych przedmiotem jest powierzenie przetwarzania danych osobowych w
PEFS 2007 podmiotowi zewnetrznemu wobec Beneficjenta;

6) inicjowanie szkolerr 0sob zajmujacych sie przetwarzaniem oraz ochrona danych osobowych
w PEFS 2007 u Beneficjenta.

§ 16.
W doborze i stosowaniu $rodkéw ochrony danych osobowych w PEFS 2007 Administrator
Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta zwraca szczegdlng uwage na ich nalezyte
zabezpieczenie przed udostgpnieniem osobom nieuprawnionym, kradzieza, uszkodzeniem Iub
nieuprawniong modyfikacja,

§17.

1. Obowigzki Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta wykonywane
Sg przez wyznaczonego przez osobg upowazniong do podejmowania decyzji w imieniu
Beneficjenta Pracownika,

2. Nadzor nad wykonywaniem obowigzkéw Administratora Bezpieczenstwa Informacji PEFS 2007
u Beneficjenta i, o ile zostal powolany, Administratora Systemu u Beneficjenta pelni osoba
upowazniona do podejmowania decyzji w imieniu Beneficjenta.

§ 18.
W razie koniecznosci, w kwestiach zwiazanych z zastosowaniem $rodkow technicznych
1 organizacyjnych zapewniajacych ochrong przetwarzania u Beneficjenta danych osobowych w PEFS
2007, Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta konsultuje sie
1 wspolpracuje z Administratorem Bezpieczenstwa Informacji PEFS 2007 w IP/IP2 .



Rozdzial 5
Przetwarzanie danych osobowych

§19.

. Do przetwarzania danych osobowych w PEFS 2007 moga byé dopuszczeni jedynie pracownicy
posiadajacy odpowiednie upowaznienie wydane przez upowazniong do tego osobg. Wzoér
upowaznicnia do przetwarzania danych osobowych oraz wzér odwolania upowaznienia do
przetwarzania danych osobowych okreslone sg w zatacznikach do umowy o dofinansowanie
projektu.

. Kazdy pracownik, przed dopuszczeniem go do przetwarzania danych osobowych w PEFS 2007,
musi by¢ zapoznany z przepisami dotyczacymi ochrony danych osobowych oraz Polityka
i Instrukcija.

. Pracownik potwierdza zapoznanie si¢ z przepisami dotyczacymi ochrony danych osobowych oraz
Polityka i Instrukcjg przez ztozenie podpisu na liscie prowadzone; przez Administratora
Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta, ktérej wzor jest okredlony w zalgczniku
nr 3 do Polityki.

§ 20.

. Kazdy pracownik majacy dostep do danych osobowych w PEFS 2007 jest wpisywany do rejestru

0s6b upowaznionych do przetwarzania danych osobowych, prowadzonego przez Administratora

Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.

. Rejestr, o ktdrym mowa w ust. 1, zawiera:

1) imiginazwisko pracownika;

2) jego identyfikator w systemie informatycznym shuzacym przetwarzaniu danych w PEFS 2007;

3) zakres przydzielonego uprawnienia;

4} date przyznania uprawnien;

5) podpis Administratora Bezpieczefistwa Informacji PEFS 2007 u Beneficjenta potwierdzajacy
przyznanie uprawnien;

6) datg odebrania uprawnien

7) podpis Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta potwierdzajacy
odebranie uprawnien.

§21.

. Dopuszezenie do przetwarzania danych osobowych znajdujacych sie w PEFS 2007 przez osoby
nicbedace pracownikami, jest mozliwe tylko w wyjatkowych przypadkach, po uzyskaniu
pozytywnej opinii Administratora Bezpieczehstwa Informacji PEFS 2007 u Beneficjenta oraz
podpisaniu z tq osoba umowy zapewniajace] przestrzeganie przepiséw dotyczacych ochrony
danych osobowych. W takim przypadku § 19 1 20 stosuje si¢ odpowiednio.

Osoby trzecie moga przebywac na obszarze, w ktérym sa przetwarzane dane osobowe jedynie
w obecnosei co najmniej jednego uzytkownika odpowiedzialnego za te 0soby.

§ 22.

Wszyscy pracownicy oraz osoby, o ktérych mowa w § 21 ust. 1, pod grozba sankcji dyscyplinarnych,
majg obowigzek zachowania tajemnicy o przetwarzanych w PEFS 2007 danych osobowych oraz
o stosowanych sposobach zabezpieczen danych osobowych, Obowiazek zachowania tajemnicy
istnieje roéwniez po ustaniu zatrudnienia lub wspélpracy.

§ 23.

Uzytkownicy sa w szezeg6lnodei zobowiazani do:
1) bezwzglednego przestrzegania zasad bezpieczefistwa przetwarzania informacji w PEFS 2007,

okreslonych w Polityce, Instrukeji i innych procedurach, dotyczacych zarzadzania PEFS 2007



oraz jego obstugi;

2) przetwarzania danych osobowych tylko w wyznaczonych do tego celu pomieszczeniach
stuzbowych (lub wyznaczonych ich czedciach);

3) zabezpieczania zbioru danych osobowych oraz dokumentéw zawierajacych dane osobowe przed
dostgpermn 0s6b nicupowaznionych za pomocg Srodkéw okreslonych w Polityce, Instrukcji
1 mnych procedurach dotyczacych zarzgdzania PEFS 2007 oraz jego obstugi;

4) niszczenia wszystkich zbednych nosnikow zawierajacych dane osobowe w sposdb
uniemozliwiajgey ich odczytanie;

5) nieudzielania informacji o danych osobowych przetwarzanych w PEFS 2007 innym podmiotom,
chyba ze obowiazek taki wynika wprost z przepiséw prawa i tylko w sytuacji, gdy przestanki
okreslone w tych przepisach zostaly spelnione;

6) bezzwlocrnego zawiadamiania Administratora Bezpieczefistwa Informacji  PEFS 2007
u Beneficjenta o wszelkich przypadkach naruszenia bezpieczefistwa danych osobowych w PEFS
2007, a takze oprzypadkach utraty lub kradziezy dokumentéw lub innych nosnikéw
zawierajgcych te dane osobowe.

§ 24.
Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci, integralnosci
i rozliczalnodei przetwarzania danych osobowych sg okreslone w zatgczniku nr 4 do Polityki.

Rozdzizal 6
Postgpowanic w przypadku naruszenia ochrony danych osobowych

§ 25.

Za naruszenie ochrony danych osobowych uznaje si¢ w szczegolnosei przypadki, gdy:

1) stwierdzono naruszenie zabezpieczenia PEFS 2007;

2) stan sprzgtu komputerowego, zawarto§é zbioru danych osobowych, ujawnione metody pracy,
sposdb dziatania programu lub jakos¢ komunikacji w sieci telekomunikacyjnej moga wskazywad
na naruszenie zabezpieczen tych danych:

3) inne okolicznosei wskazuja, Ze mogto nastapi¢ nieuprawnione udostepnienie danych osobowych
przetwarzanych w PEFS 2007.

§ 26.

1. Kazdy uzytkownik, w przypadku stwierdzenia lub podejrzenia naruszenia ochrony danych
osobowych w PEFS 2007, jest zobowiazany do niezwlocznego poinformowania o tym
bezposredniego przelozonego oraz Administratora Bezpieczenstwa Informacji PEFS 2007
u Beneficjenta.

2. Administrator Bezpieczefistwa Informacji PEFS 2007 u Beneficjenta, kt6ry stwierdzit lub uzyskat
informacj¢ wskazujaca na naruszenie ochrony danych osobowych jest zobowigzany
niezwlocznie:

1) poinformowa¢ pisemnie o zaistniatym zdarzeniu Administratora Bezpieczefistwa Informaciji
PEFS 2007 w IP/IP2 i stosowac si¢ do jego zalecen;

2) zapisa¢ wszelkie informacje i okoliczno$ci zwiazane z danym zdarzeniem, a w szczegdlnosci
dokladny czas uzyskania informacji o naruszeniu ochrony danych osobowych lub
samodzielnego wykrycia tego faktu.

3. Administrator Bezpieczenstwa Informacji u Beneficjenta, ktéry stwierdzit lub uzyskal informacje
wskazujacg na naruszenie zabezpieczenia systemu informatycznego stuzacego przetwarzaniu
danych osobowych w PEFS 2007 jest zobowiazany niezwlocznie:

1) wygenerowaé i wydrukowaé wszystkie dokumenty i raporty, ktére moga pomdée w ustaleniu
wszelkich okolicznosci zdarzenia, opatrzy¢ je data i podpisac;

2) przystapi¢ do zidentyfikowania rodzaju zaistnialego zdarzenia, w tym okregli¢ skale



zniszezen, metody dostepu osoby niepowolanej do danych osobowych w systemie
mformatycznym shuzacym przetwarzaniu danych osobowych w PEFS 2007,

3) podja¢ odpowiednie kroki w celu powstrzymania lub ograniczenia dostepu osoby
nieuprawnionej do danych osobowych, zminimalizowaé szkody i zabezpieczy¢ przed
usunigciem $lady naruszenia ochrony danych osobowych, w szczegolnoscei przez:

a) fizyczne odlaczenie urzgdzen i segmentéw sieci, ktére mogly umozliwié dostep do
danych osobowych osobie niepowotanej,

b) wylogowanie uzytkownika podejrzanego o naruszenie ochrony danych osobowych,

¢} zmiang hasta uzytkownika, przez ktorego uzyskano nielegalny dostep do danych
osobowych w celu uniknigeia ponownej proby uzyskania takiego dostepu;

4) szezegblowo analizowaé stan systemu informatycznego stuzacego przetwarzaniu danych
osobowych w PEFS 2007 w celu potwierdzenia lub wykluczenia faktu naruszenia ochrony
danych osobowych;

5) przywréci¢ normalne dzialanie systemu informatycznego stuzacego przetwarzaniu danych
osobowych w PEFS 2007.

Czynnosci opisane w ust. 3 wykonuje Administrator Systemu u Beneficjenta, o ile zostat

powolany.

§27.
Po przywroceniu normalnego stanu PEFS 2007 nalezy przeprowadzi¢ szczegSlowa analize, w
celu okreslenia przyczyn naruszenia ochrony danych osobowych lub podejrzenia takiego
naruszenia, oraz przedsigwzia¢ kroki majace na celu wyeliminowanic podobnych zdarzen w
przysziodei.
. Jezeli przyczyna zdarzenia byt blad uzytkownika, nalezy przeprowadzié szkolenie wszystkich
0s6b bioracych udzial w przetwarzaniu danych osobowych w PEFS 2007.
. Jezeli przyczyna zdarzenia byla infekeja wirusem Iub innym niebezpiecznym oprogramowaniem,
nalezy ustali¢ zrodlo jego pochodzenia i wykonaé zabezpieczenia antywirusowe i organizacyjne,
wykluczajace powtérzenie si¢ podobnego zdarzenia w przysziodci.
. Jezeli przyczyna zdarzenia bylo zaniedbanie ze strony uzytkownika nalezy wyciagnaé
konsekwencje dyscyplinarne wynikajace z przepisow prawa pracy oraz wewnetrznych
uregulowan Beneficjenta, a w przypadku gdy uzytkownik nie jest pracownikiem, konsekwencje
wynikajace z umowy, o ktérej mowa w § 21 ust. 1.

§ 28.

- Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta przygotowuje szczegolowy
raport o przyczynach, przebiegu i wnioskach z naruszenia zabezpieczenia PEFS 2007
iwlerminic 21 dni od daty powzigcia wiedzy o naruszeniu zabezpieczenia PEFS 2007
przekazuje go Administratorowi Bezpieczenistwa Informacii w IP/IP2.

. Jezeli paruszenie zabezpicczenia PEFS 2007 nastapito na skutek naruszenia zabezpieczen
systemu informatycznego stuzacego do przetwarzania danych w PEFS 2007 Administrator
Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta przygotowujac raport, o ktérym mowa w
ust. 1 wspolpracuje z Adminisiratorem Systemu u Beneficjenta, o ile zostal powolany.

Rozdzial 7
Kontrola nad przestrzeganiem ochrony danych osobowych

§ 29.
. Biezaca kontrola nad przetwarzaniem danych osobowych w PEFS 2007 u Beneficjenta jest
dokonywana przez Administratora Bezpieczeristwa Informacji PEFS 2007 u Beneficjenta.

. W ramach kontroli, o kiérej mowa w ust. 1 Administrator Bezpicczefistwa Informacji
PEFS 2007 u Beneficjenta jest zobowiazany do nadzorowania, przestrzegania przez
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uzytkownikow wymagan Polityki 1 Instrukcji.

§ 30.

1. Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta przeprowadza w pierwszym
kwartale roku kalendarzowym kontrole w zakresie przestrzegania przez uzytkownikéw Polityki,
Instrukcji oraz innych przepiséw prawa w zakresie ochrony danych osobowych, z czego
sporzadza odpowiedni raport.

2. Przygotowujac raport, o ktérym mowa w ust. 1, Administrator Bezpieczeristwa Informacji PEFS
2007 u Beneficjenta uwzglednia informacje zawarte w raportach, o ktérych mowa w § 28.

§31.
Kontrola, o ktérej mowa w § 30, polega w szczegdlnosci na sprawdzeniu;
1) ktoérzy pracownicy maja dostep do danych osobowych;
2) czy dane osobowe nie zostaly udostgpnione nieupowaznionym pracownikom lub osobom;
3) czy pracownicy i inne osoby majace dostep do danych osobowych przetwarzanych w PEFS 2007
posiadaja odpowiednie upowaznienia do przetwarzania danych osobowych wydane przez
upowazniona do tego osobe .

Rozdzial 8
Postanowienia kofncowe

§ 32.
Polityka jest dokumentem wewngtrznym Beneficjenta i jest objeta obowigzkiem zachowania
w poufnosci przez wszystkie osoby, ktorym zostanie ujawniona.

§ 33.
Do spraw nieuregulowanych w Polityce stosuje sie przepisy o ochronie danych osobowych.

§ 34.
Polityka nie wylacza stosowania innych instrukcji dotyczacych zabezpieczenia PEFS 2007.

§ 35.
1. Wykazy 1 rejestry znajdujace si¢ w zalacznikach nr 1-3 do Polityki, prowadzi Administrator
Bezpieczenistwa Informacji PEFS 2007 u Beneficjenta.
2. Wykaz znajdujacy si¢ w zataczniku nr 4 do Polityki prowadzi w zakresie Srodkéw
organizacyjnych Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta, za$ w
zakresie srodkow technicznych Administrator Systemu u Beneficjenta, o ile zostat powolany.

§ 36.

Integralng czes¢ niniejszej Polityki stanowia nastepujace zataczniki:

1) Zalgeznik nr 1 — Rejestr 0séb upowaznionych do przetwarzania danych osobowych w PEFS 2007
u Beneficjenta PO KI1_;

2) Zatacznik nr 2 — Wykaz budynkéw, pomieszczen lub czedci pomieszezer, tworzacych obszar,
w ktérym sa przetwarzane dane osobowe w PEFS 2007;

3) Zalgeznik nr 3 - Lista o$wiadezen uzytkownikéw o zapoznaniu sie z przepisami dotyczacymi
ochrony danych osobowych;

4) Zatacznik nr 4 -Okreslenie Srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, mtegralnosei i rozliczalnosci ochrony danych osobowych w PEFS 2007
u Beneficjenta;

5) Zalacznik nr 5 — Sposédb przeplywu danych pomiedzy narzedziami do przetwarzania danych

11



osobowych w ramach PEFS 2007;

6) Zalacznik nr 6 — Opis struktury zbioru danych PEFS 2007 wskazujacy zawartos$¢ poszczegdlnych
pol informacyjuych i powiazania miedzy nimi;

7) Zalgeznik nr 7 — Wykaz zbioréw danych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych.

12



ezimiyole op (v)
‘eiteMNSN 0p (M),
foexApow op (W)

‘eluezpemoidm op (M) ,

npeIBm op (OM) |

I Od Byuafoyauag n L0z SAAJ 4 Yoimoqoso gaLuep erueziemydzid op yoluoruzemodn qoso Jysaloy

T Od ewsfoyausg n

L00T 08auzddtodg nzsnpuny oSsnisodoing eruemolonuopy WASASPOJ NWANSAS BIP emisuazoatdzog P04 op
[ Au Yjuzokjez



Zatgeznik nr 2

do Polityki Bezpieczenistwa dla systemu Podsystem Monitorowania Europejskiego Funduszu Spolecznego 2007

u Beneficjenta PO KL

Wykaz budynkéw, pomieszczen lub czeSci pomieszezen, tworzacych obszar, w ktérym 59
przetwarzane dane osobowe w PEES 2007

Lp. Budynek — dane adresowe Pomieszczenie
1. Starostwo Powiatowe w Wyszkowie — Biuro Projektu 4
—ul. AlejaR6z2
2. Starostwo Powiatowe w Wyszkowie — ul. Aleja Roz 2 13
3. Starostwo Powiatowe w Wyszkowie — ul. Aleja Rz 1 6
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Zatgeznik nr 4
do Polityki Bezpieczenistwa dla systemu Podsystem Monitorowania Europej skiego Funduszu Spotecznego 2007
u Beneficjenta PO KL

Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci ochrony danych esobowych w PEFS 2007 u Beneficjenta

1. Srodki ochrony fizycznej danych:

a) klucze do pomieszczen wydawane wylacznie osobom upowaznionym,

b) podczas nieobecnosci o0séb uprawnionych pomieszezenia, w ktorych sa przetwarzane dane
osobowe sa zamykane na klucz,

¢) urzgdzenia, dyski lub inne informatyczne nosniki, zawierajace dane osobowe przeznaczone do
likwidacji, pozbawia si¢ wezedniej zapisu tych danych, a w przypadku gdy nie jest to mozliwe,
uszkadza si¢ w sposéb uniemozliwiajacy ich odezytanie,

d) urzadzenia, dyski lub inne informatyczne nosniki, zawierajace dane osobowe przeznaczone do
przekazania innemu podmiotowi, nieuprawnionemu do otrzymywania danych osobowych, pozbawia
si¢ wezesniej zapisu tych danych,

e) zbior danych osobowych w formie papierowej jest przechowywany w zamknietej szafie,

f) kopie zapasowe/archiwalne zbioru danych osobowych sa przechowywane w zamknigtej szafie,

g) dokumenty zawierajace dane osobowe po ustaniu przydatno$ci sa niszczone w sposob
mechaniczny za pomoca niszczarek dokumentdw.

1. Srodki sprzetowe, informatyczne i telekomunikacyjne:

a) Sie¢ komputerowa jest zabezpieczona przed nieuprawnionym dostepem z sieci Internet poprzez
zastosowanie firewalla programowego chronigcego zasoby beneficjenta.

b) Oprogramowanie antywirusowe dziatajace w czasie rzeczywistym na wszystkich komputerach
wykrywa 1eliminuje wirusy, konie trojanskie, robaki komputerowe oprogramowanie
szpiegujace 1 kradngce hasta oraz inne niebezpieczne oprogramowanie.

¢) Dostgp do systemu operacyjnego komputera, w ktérym sa przetwarzane dane osobowe jest
zabezpieczony za pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika
oraz hasta.

d) Dostgp do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasla.

e) Zainstalowano wygaszacze ekranéw na stanowiskach, na ktérych sq przetwarzane dane osobowe.

11 Srodki organizacyjne:

a) Osoby zatrudnione przy przetwarzaniu danych osobowych zostaly zaznajomione z przepisami
dotyczacymi ochrony danych osobowych.

b) Osoby zatrudnione przy przetwarzaniu danych osobowych zostaly Zzobowiazane do zachowania
ich w tajemnicy.

¢) Monitory komputerow, na ktorych sa przetwarzane dane osobowe ustawione sq W sposob
uniemozliwiajacy wglad osobom postronnym w przetwarzane dane.

d) Kopie zapasowe zbioru danych osobowych sa przechowywane w inym pormieszezeniu niz to,
w ktorym znajduje si¢ komputer, na ktdrym dane osobowe sg przetwarzane na biezaco.



Zalaeznik nr 5
do Polityki Bezpieczenstwa dla systemu Podsystem Monitorowania Europejskiego Funduszu Spolecznego 2007
u Beneficjenta PO KL

Spos6b przeplywu danych pomiedzy narzedziami do przetwarzania danych osobowych
w ramach PEFS 2007

Formularz PEFS 2007

Formularz PEFS 2007 Baza Lokalna PEFS 2007

/

Formularz PEFS 2007

Procedura przekazywania IP/IP2 Formularza PEFS 2007 przez Beneficientow™

Formularz PEFS 2007 powinien zosta¢ dostarczony na plycie CD lub innym nos$niku danych do
wlasciwej instytucji, do ktérej skladany jest wniosek beneficjenta o platno$é, osobiscie lub
przestany poczta tradycyjng za potwierdzeniem odbioru.

Przekazywane dane powinny zosta¢ uprzednio skompresowane do jednego z formatéw: ZIP, TAR,
GZ lub RAR oraz zabezpieczone hastem z wykorzystaniem programu 7-Zip lub Win RAR. Uzycie
innego programu kompresujacego jest dopuszczalne pod warunkiem, ze instytucja do ktérej sktadany
Jest wniosek o platnos¢ wraz z Formularzem PEFS 2007 dysponuje adekwatnym narzedziem
dekompresujacym.

Haslo, przy uzyciu ktérego zostang zabezpieczone dame, powinno zostaé przekazane do
instytucji, do ktorej dane beda kierowane w odrebnej niz zabezpieczony Formularz przesylce.
Niedopuszezalne jest przesylanie Formularza PEFS 2007 z danymi poczt elektroniczng.

Niestosowanie si¢ do w/w procedury bedzie uznawane przez 17 za razgce naruszenie przepisow o
ochronie danych osobowych.

*Analogiczng procedure nalezy stosowal w przypadku wypelnienia Formularza PEFS 2007 przez podwykonawce
i przesylania go do Beneficjenta.
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Zalgeznik nr 7
do Polityki Bezpieczefistwa dla systemu Podsystem Monitorowania Europejskiego Funduszu Spolecznego 2007
u Beneficjenta PO KL

Wykaz zbiorow danych wraz ze wskazaniem programéw zastosowanych do przetwarzania
tych danych

Zbior danych osobowych:
- Podsystem Monitorowania Europejskiego Funduszu Spolecznego 2007

Programy zastosowane do przetwarzania danych osobowych:
- Formularz PEFS 2007



UNIA EURGPEISKA .
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Zakacznik Nr 2

do Zarzadzenia Nr £2./2014
Starosty Powiatu Wyszkowskiego
z dnia8804.2014

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
DLA SYSTEMU PODSYSTEM MONITOROWANIA
EUROPEJSKIEGO FUNDUSZU SPOLECZNEGO 2007
W STAROSTWIE POWIATOWYM W WYSZKOWIE



Rozdzial 1
Postanowienia ogolne

§1.
Instrukcja Zarzadzania Systemem Informatycznym dla systemu Podsystem Monitorowania
Europejskiego Funduszu Spofecznego 2007 u Beneficjenta PO KL, zwana dalej ,, Instrukcja”,
okresla zasady i tryb postgpowania przy przetwarzaniu danych osobowych w systemie
Podsystem Monitorowania Europejskiego Funduszu Spotecznego 2007, zwanym dalej ,,PEFS
20077, w Poradni Psychologiczno-Pedagogicznej] w  Wyszkowie zwanym/ej dalej

~Beneficjentem™.

§2.

Uzyte w Instrukcji okreslenia oznaczaja:

1) Administrator Danych

2) uzytkownik

3) Administrator Bezpieczenstwa
Informacji PEFS 2007 w 1P/1P2

4) Administrator Bezpieczenstwa
Enformacji PEFS 2007
u Beneficjenta

5) Administrator Systemu
u Beneficjenta

5) naruszenie zabezpieczenia
PEFS 2007

- Starosta Powiatu;

- osobg upowazniong do przetwarzania danych
osobowych w PEFS 2007;

- 0sobg odpowiedzialna za nadzor nad zapewnieniem
bezpieczenstwa danych osobowych w PEFS 2007 we
wlasciwej Instytucji Posredniczacej /Instytucji
Posredniczacej 11 Stopnia PO KL;

- 0sobg odpowiedzialng za nadz6r nad zapewnieniem
bezpieczefistwa danych osobowych w PEFS 2007
u Beneficjenta;

- osobg odpowiedzialng za sprawnosé, konserwacie
oraz wdrazanie technicznych zabezpieczefi PEFS
2007 u Beneficjenta, o ile zadanie te zostaly
wylaczone z zakresu kompetencji Administratora
Bezpieczeristwa Informacji PEFS 2007 u Beneficjenta
ipowierzone  przez  osobg upowazniona do
podejmowania decyzji u Beneficjenta innemu
pracownikowi;

- jakiekolwiek zdarzenie lub dzialanie, ktore moze
stanowi¢ przyczyng utraty zasobow, niezawodnosci,
integralnosci lub poufnosci PEFS 2007.



Rozdziat 2
Przydzial hasel i identyfikatorow

§3.
Dla kazdego uzytkownika jest ustalany odrgbny identyfikator i hasto dostepu do PEFS 2007.

§ 4.
[dentyfikator uzytkownika:
1) jest nicpowtarzalny, a po wyrejestrowaniu uzytkownika z PEFS 2007 nie Jjest
przydzielany innej osobie;
2)  jest wpisywany do rejestru 0séb upowaznionych do przetwarzania danych osobowych,
zgodnie z § 9, wraz z imieniem i nazwiskiem uzytkownika.

§ 5.
Hasto uzytkownika:
1) jest przydzielane indywidualnie dla kazdego z uzytkownikow;
2) nie jest zapisane w systemie komputerowym w postaci jawnej.

§ 6.
1.Osobg odpowiedzialng za przydziat identyfikatoréw i pierwszych haset dla uzytkownikéw
u Beneficjenta jest Administrator Bezpieczenistwa Informacji PEFS 2007 u Beneficjenta.
Czynnosci opisane w ust. 1 wykonuje Administrator Systemu u Beneficjenta, o ile zostat

powolany.

§7.
Przydziatu i1 zmiany hasel dokonuje si¢ w nastepujacy sposéb:
1) hasta powinny mieé¢ co najmniej osiem znakow i musza zawieraé mate i wielkie litery oraz
cyfry lub znaki specjalne;
2)hasta nie powinny sklada¢ si¢ z kombinacji znakéw mogacych wtatwié ich odgadniecie lub
odszyfrowanie przez osoby nieuprawnione (np.: imie, nazwisko uzytkownika);
3)hasto powinno zosta¢ zmienione niezwlocznie w przypadku powzigcia podejrzenia lub
stwierdzenia, ze mogly si¢ z nim zapoznaé osoby trzecie.

§ 8.
1. Uzytkownik jest odpowiedzialny za wszystkie czynnosci wykonane przy uzyciu
identyfikatora, ktéry zostal mu przyznany.
2. Uzytkownik jest zobowiazany utrzymywaé hasto, ktérym sie¢ postuguje lub postugiwal,
w Sciste] tajemnicy, w szczegolnodei dotozyé wszelkich staran w celu uniemozliwienia
zapoznania si¢ przez osoby trzecie z hastem, nawet po ustaniu jego waznosci.

Rozdzial 3
Rejestrowanie i wyrejestrowywanie uzytkownikéw

§9.
1. Rejestracji i wyrejestrowywania uzytkownikéw dokonuje Administrator Bezpieczenstwa
Informacji PEFS 2007 u Beneficjenta.
2. Czynnosci opisane w ust. 1 wykonuje Administrator Systemu u Beneficjenta, o ile zostat

powolany.
3. Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta prowadzi rejestr

3



uzytkownikéw, ktory stanowi zatacznik nr 1 do Polityki Bezpieczenistwa dla zbioru
Podsystem Monitorowania Europejskiego Funduszu Spotecznego 2007 u Beneficjenta.

4. Jakakolwiek zmiana informacji ujawnionych w rejestrze podlega natychmiastowemu
odnotowaniu i uaktualnieniu.

§ 10.
W PEFS 2007 moze zosta¢ zarejestrowany jedynie uzytkownik, ktoremu osoba upowazniona
do tego osoba wydala upowaznienie do przetwarzania danych osobowych w PEFS 2007.

§11.

1. Po zarejestrowaniu w PEFS 2007 uzytkownik jest informowany przez Administratora
Bezpieczenistwa Informacji PEFS 2007 u Beneficjenta o ustalonym dla niego
identyfikatorze i koniecznosci postugiwania sie hastami.

2. Czynnosci opisane w ust. 1 wykonuje Administrator Systemu u Beneficjenta, o ile zostat
powolany.

3. Administrator Bezpieczenistwa Informacji PEFS 2007 u Beneficjenta jest odpowiedzialny
za zapoznanie kazdego nowego uzytkownika z Instrukcjg oraz Polityka Bezpieczenstwa
dla zbioru Podsystem Monitorowania Europejskiego Funduszu Spotecznego 2007
u Beneficjenta, a takze zprzepisami dotyczacymi ochrony danych osobowych, co
uzytkownik potwierdza swoim podpisem na liscie, stanowiace] zatgeznik nr 3 do Polityki
Bezpieczenstwa dla  zbioru Podsystem Monitorowania Europejskiego Funduszu
Spotecznego 2007 u Beneficjenta.

§ 12.
Uzytkownik jest wyrejestrowywany z PEFS 2007 w kazdym przypadku utraty przez niego
uprawnien do przetwarzania danych osobowych w PEFS 2007, co ma miejsce szczegblnie
w przypadku:
1) ustania zatrudnienia tego uzytkownika u Beneficjenta lub zakoficzeniu przez tego
uzytkownika wspotpracy z Beneficjentem na podstawie umowy cywilno-prawnej;
2) zmiany zakresu obowiazkéw uzytkownika powodujacych utrate uprawniefi do
przetwarzania danych osobowych w PEFS 2007.

Rozdzial 4
Rozpoczgcie, zawieszenie i zakonczenie pracy w PEFS 2007

§ 13.
Uzytkownik rozpoczynajac prace jest zobowigzany zalogowaé sie do PEFS 2007 poshugujac
sig swoim identyfikatorem i hastem.

§ 14.

I. W przypadku, gdy uzytkownik planuje przerwaé prace, jest zobowigzany do
zabezpieczenia dostgpu do komputera za pomoca wygaszacza ekranu z aktywnym
hastem.

2. W przypadku, gdy uzytkownik planuje przerwaé prace na dhuzszy okres, a takze konczac
prace, jest zobowiazany wylogowa¢ si¢ z PEFS 2007 oraz sprawdzi¢, czy nie zostaly
pozostawione bez zamknigcia nosniki zawierajace dane osobowe.

§ 15.

. W przypadku stwierdzenia przez uzytkownika naruszenia zabezpieczenia PEFS 2007 Iub
zauwazenia, ze stan sprzgtu komputerowego, zawarto$é zbioru danych osobowych
w PEFS 2007, ujawnione metody pracy, sposob dziatania programu lub jakosé
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komunikacji w sieci telekomunikacyjnej moga wskazywaé na naruszenie bezpieczefistwa
danych osobowych w PEFS 2007, uzytkownik jest zobowiazany niezwlocznie
poinformowa¢ o tym Administratora Bezpieczenstwa Informacji PEFS 2007
u Beneficjenta oraz Administratora Systemu u Beneficjenta, o ile zostal powolany.

2. O kazdym przypadku naruszenia zabezpieczenia PEFS 2007 Administrator
Bezpieczenstwa Informacji u Beneficjenta jest zobowiazany poinformowaé w formie
pisemnej Administratora Bezpieczenstwa Informacji w IP/IP2,

3. Rozpoczynajac prace uzytkownik powinien zwrécei¢ szezegdlng uwage na okolicznosei,
o ktorych mowa w ust. 1.

Rozdziat 5
Tworzenie oraz przechowywanie kopii awaryjnych

§ 16.

l. Za tworzenie i przechowywanie u Beneficjenta kopii awaryjnych danych osobowych
przetwarzanych w PEFS 2007 w sposéb zgodny z przepisami prawa oraz ponizszymi
procedurami jest odpowiedzialny Administrator Bezpieczefistwa Informacji PEFS 2007
u Beneficjenta,

2. Czynnosci opisane w ust. 1 wykonuje Administrator Systemu u Beneficjenta, o ile zostal
powolany.

§17.
I. Kopie awaryjne danych osobowych przetwarzanych w PEFS 2007 sg tworzone nie
rzadziej niz raz na kwartal i zawieraja pelny obraz danych osobowych w PEFS 2007
u Beneficjenta.
2. Kopie o ktorych mowa w ust. 1 przechowuje si¢ odpowiednio zabezpicczone przed
dostgpem 0s0b nicuprawnionych w réznych miejscach, w tym w lokalizacjach innych niz
zbior danych osobowych eksploatowany na biezaco.

§18.
I. Kopie awaryjne danych osobowych przetwarzanych w PEFS 2007 po ustaniu ich
uzytecznosci sg bezzwlocznie usuwane.
2. Kopie awaryjne danych osobowych przetwarzanych w PEFS 2007, ktére ulegly
uszkodzeniu, podlegaja natychmiastowemu zniszczeniu.

Rozdzial 6
Ochrona PEFS 2007 przed wrogim oprogramowaniem

§19.
Biezace i bezposrednie sprawdzanie obecnosci wiruséw komputerowych, koni trojanskich,
robakow komputerowych, oprogramowania szpiegujacego i kradnacego hasta odbywa sie przy
zastosowaniu zainstalowanego na kazdej stacji roboczej aktualizowanego na biezaco
programu antywirusowego automatycznie monitorujacego wystepowanie wiruséw, koni
trojanskich, robakow komputerowych, oprogramowania szpiegujacego, oprogramowania
kradnacego hasta podczas operacji na plikach;

§ 20.
I. Nadzér nad instalowaniem oprogramowania antywirusowego oraz nad biezaca jego
aktualizacja ~ sprawuje  Administrator Bezpieczenstwa Informacji PEFS 2007
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u Beneficjenta,
Czynnosci opisane w ust. I wykonuje Administrator Systemu u Beneficjenta, o ile zostat
powolany.

§ 21.

O kazdorazowym wykryciu wirusa lub konia trojafiskiego przez oprogramowanie
monitorujace uzytkownik jest zobowiazany niezwlocznie powiadomié Administratora
Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta. Po usunieciu wirusa lub innego
niebezpiecznego oprogramowania Administrator Bezpieczenstwa Informacji PEFS 2007
u Beneficjenta, sprawdza PEFS 2007 oraz przywraca go do pelnej funkcjonalnosci
i sprawnosci.

Czynnosci opisane w ust. 1 wykonuje Administrator Systemu u Beneficjenta, o ile zostat
powotany.

§22.
W ramach ochrony przed wrogim oprogramowaniem Administrator Bezpieczenstwa
Informacji PEFS 2007 u Beneficjenta stosuje logiczne lub fizyczne urzadzenia firewall.
Czynnodci opisane w ust. 1 wykonuje Administrator Systemu u Beneficjenta, o ile zostat
powolany.

§23.

Dyski lub inne informatyczne nosniki zawierajace dane osobowe przetwarzane w PEFS 2007
sa przechowywane w sposéb uniemozliwiajacy dostep do nich osobom innym niz
uzytkownicy.

L.

2.

§ 24,

Zadne nosniki informacji zawierajace dane osobowe nie sg udostgpniane poza obszar,
w ktorym sg przetwarzane dane osobowe.

Zapis w ust. 1 nie dotyczy sytuacji, o ktorej mowa w § 29 pkt | ustawy o ochronie danych
osobowych, tzn. udostepnia posiadanych w zbiorze danych osobom lub podmiotom
uprawnionym do ich otrzymania na mocy przepisdw prawa, w szczegolnosei przekazania
przez Beneficjenta danych z PEFS 2007 wiasciwe] Instytucji Posredniczacej/Instytucji
Posredniczgcej 11 Stopnia.

Rozdzial 7
Przeglady i konserwacja PEFS 2007, sprzetu komputerowego oraz zbioru
darych osobowych

§ 25.
Przeglady i konserwacje sprzetu komputerowego wynikajace ze zuZycia sprzetu oraz
warunkow  zewnetrznych i eksploatacji, z uwzglednieniem waznosci sprzetu dla
funkcjonowania PEFS 2007, sa dokonywane przez Administratora Bezpieczenstwa
Informacji PEFS 2007 u Beneficjenta.
Czynnosci opisane w ust. 1 wykonuje Administrator Systemu u Beneficjenta, o ile zostat
powotany.

§ 26.



1. Dyski lub inne informatyczne noséniki informacji umieszczone w urzadzeniach
przeznaczonych do napraw, gdzie jest wymagane zaangazowanie zewnetrznych firm
serwisowych, usuwa sig z tych urzadzen lub pozbawia sie przed naprawg zapisu danych
osobowych przetwarzanych w PEFS 2007.

2. W przypadku niemozliwosci usunigcia nosnika lub pozbawienia go zapisu tych danych
osobowych naprawy dokonuje si¢ pod nadzorem Administratora Bezpieczefistwa
Informacji PEFS 2007 u Beneficjenta.

3. Nadzor opisany w ust. 2 sprawuje Administrator Systemu u Beneficjenta, o ile zostat
powolany.

§27.

l. Urzadzenia, dyski lub inne informatyczne nosniki, zawierajace dane osobowe
przetwarzane w PEFS 2007, przeznaczone do likwidacji, pozbawia si¢ wezesniej zapisu
tych danych, aw przypadku gdy nie jest to mozliwe, uszkadza sie w sposob
uniemozliwiajacy ich odczytanie.

2. Urzadzenia, dyski lub inne informatyczne nos$niki, zawierajace dane osobowe
przetwarzane w PEFS 2007, przeznaczone do przekazania innemu podmiotowi,
nieuprawnionemu do otrzymania tych danych osobowych, pozbawia sie wezesniej ich
zapisu.

Rozdzial 8
Postepowanie w zakresie komunikacji w sieci komputerowej

§28.
Dostep do danych osobowych przetwarzanych w PEFS 2007 jest dozwolony jedynie po
wiasciwym zalogowaniu sig | podaniu wlasnego hasta uzytkownika.

Rozdzial 9
Wymagania sprzetowo-organizacyjne

§29.

1. Uzytkownicy sa zobowiazani do ustawienia ekranéw monitoréw w taki sposob, aby
uniemozliwi¢ osobom postronnym wglad lub spisanie zawartosci aktualnie wyswietlanej
na ekranie monitora.

2. Komputery powinny zosta¢ ustawione w taki sposob, aby osoby postronne miaty
utrudniony dostep do portéw zewnetrznych Iub przynajmniej dostep do portow
zewnetrznych byl pod kontrola wizualna uzytkownikéw.

§ 30.
Osoby nieuprawnione do dostepu do danych osobowych w PEFS 2007 moga przebywaé
w pomieszczeniach, w ktorych sg przetwarzane dane osobowe w PEFS 2007 wylacznie
W obecnosci co najmniej jednego uzytkownika odpowiedzialnego za te osoby.

§ 31.

1. Decyzje o instalacji na stacji roboczej obstugujacej przetwarzanie danych osobowych w
PEFS 2007 jakiegokolwiek oprogramowania systemowego lub uzytkowego podejmuje
Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.

2. Czynnosci opisane w ust. 1 wykonuje Administrator Systemu u Beneficjenta, o ile zostat
powolany.



Rozdzial 10
Postanowienia koficowe

§ 32.
Do spraw nieuregulowanych w Instrukcji stosuje si¢ przepisy o ochronie danych osobowych.

§ 33.
Instrukeja nie wylacza stosowania innych instrukeji dotyczacych zabezpieczenia PEFS 2007.




